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Introduccion

En el contexto del sector de abastecimiento de agua potable y saneamiento del pais, la
Tecnologia de la Informacién y Comunicaciones (TIC) es un factor clave para mejorar la eficiencia
y calidad de los servicios ofrecidos, asi como la atencién al usuario de las empresas prestadoras
de agua EPS. El departamento de informatica del Ente Regulador busca desarrollar soluciones
técnicas innovadoras que ayuden a automatizar los requerimientos internos y externos,
mejorando asi la eficiencia de las operaciones.

En este informe, se presentara |a estrategia de TIC del departamento de informatica y cémo esta
contribuye a los objetivos generales del Ente Regulador. Se exploraran tecnologias como el
software de gestion de indicadores, las bases de datos y los sistemas de informacién regulatorio,
y se evaluara como estas tecnologias pueden ser aplicadas para mejorar los procesos de
abastecimiento de agua y saneamiento.

Ademas, se exploraran las Ultimas tendencias y avances en TIC que pueden ser relevantes para
el sector de abastecimiento de agua y saneamiento, como los softwares, la ciberseguridad y el
cloud computing. Se evaluara como estas tecnologias pueden ser aplicadas en el contexto
especifico del Ente Regulador y se presentaran recomendaciones para su implementacion.

Finalmente, se presentaran algunos casos de estudio de organizaciones en el sector de
abastecimiento de agua y saneamiento que han implementado soluciones técnicas innovadoras
con éxito, con el fin de ilustrar cémo estas tecnologias pueden mejorar la calidad y eficiencia de
los servicios ofrecidos.
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Antecedentes

La tecnologia de informacion ha sido un componente clave en el Ente Regulador de los servicios
de agua potable, desde su fundaciéon en 2003 hace mas de 20 afios, en sus inicios, la empresa
no contaba con ningln sistema de informacion ni equipo de hardware necesario, tampoco
contaba con una pagina web y mucho menos con un correo institucional para satisfacer las
necesidades de los empleados.

A medida que la institucion ha ido creciendo, también lo ha hecho su infraestructura de Tl, en la
actualidad, el depto. de Tl de la empresa, gestiona tres sistemas y un servidor web. Los sistemas
de informacién se han integrado con éxito en los procesos de negocio de la empresa para

aumentar la eficiencia y mejorar la toma de decisiones.

En cuando a los requerimientos de los usuarios, se ha identificado que existe una necesidad
cada vez mayor de acceso a aplicaciones y servicios de Tl, desde app para dispositivos moéviles,
lo que ha llevado a la implementacién de politicas de uso de este tipo de dispositivos conectados

a la red inalambrica institucional.

No obstante, el Depto. de Ti. también enfrenta una seria de desafios y problemas actuales,
incluyendo la necesidad de actualizar la infraestructura de equipo informatico potente,
implementacién de nuevos sistemas seguros y eficientes y la gestién del creciente volumen de

datos generados actualmente por la empresa.
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Objetivo
Como objetivo principal, este documento tiene como fin explicar, demostrar y exponer todos los

ambitos que desempefia el departamento de IT del ERSAPS, su situacion actual, sus desafios,
su estructura, su proyeccion, sus procedimientos y sus antecedentes.
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Analisis de la Situacion Actual

Situacion actual de la estrategia de las T

La estrategia de principal de las Tl en el Ente Regulador de los servicios de agua potable y

saneamiento es proveer el buen funcionamiento, actualizacion y alimentacién de los sistemas de

informacién y que los equipos de computo estén en buen funcionamiento. Aunque no hay un

sistema que provea la manera oficial de poder reportar un problema como lo es el sistema “ticket”.

b.

2)

3)

4)

Impacto del uso y apropiacion de la Tl

Principales actividades llevadas a cabo

Alimentar base de datos SIRAPS (Sistema de Informacion Regulatoria de Agua Potable
y Saneamiento)

Alimentar almacenamiento a donde se alojan los siguientes documentos: andlisis de
calidad, estados financieros, acuerdos de mejoramiento de los prestadores y asimismo
hacer su publicacion en la pagina web.

Alimentar base de datos con informacion general de cada prestador y mantenerla
debidamente actualizada.

Realizar mejoras a la pagina web, corregir errores para el buen funcionamiento de la
pagina web para la institucion.

Productos o servicios prestados

Instalacion de software gerencial para los prestadores de los servicios de agua y
saneamiento.

Asistencia técnica e informacion a los funcionarios de la instituciéon

Evaluar sistemas y procesos

Elaborar estudios tecnolégicos

Brindar orientacién técnica a las diferentes dependencias de la institucion
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iii.  Herramientas Tl
En cuanto a herramientas que se utilizan en el departamento de informatica se mencionan los

siguientes softwares:

e Visual Studio Code

L]

PHP MyAdmin

e SQL

e Hosting y Dominio web.
e SIG- ERSAPS

* SIRAPS

e SISREJAA

iv.  Comunicaciones

e Se utiliza una cuenta de mega gratuita para compartir informacion.

e Anterior mente la institucién contaba con una cuenta de “Webex" para videoconferencias.
Licencia que este afio se expiré por lo cual se decidié utilizar cuentas gratuitas de zoom
y Microsoft Teams.

v.  Seguridad
Actualmente no se cuenta con equipo de seguridad, ni en hardware ni en software.

Almacenamiento:

e El servidor web cuenta con 120 Gb de almacenamiento para correos institucionales y

datos de gestion de los prestadores.
e Se cuenta con un disco duro fisico de 1 TB de informacién custodiado por el jefe de TI.

i.  Actividades sin apoyo de las Tl
e Procedimiento de viaticos
e Procedimientos de compras o adquisiciones

e Procedimientos legales
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A excepcion de las actividades previamente mencionadas, todas las actividades en algun
momento dado se requieren de apoyo de las TI.

ii. Perfil del directivo de las Tl
El actual jefe del departamento de Informatica cuenta con una ingenieria en sistemas.

iii. Recursos dedicados a las TI: humanos, financieros y tecnolégicos
Actualmente hay tres integrantes en el departamento de informatica, siendo unode  ellos el
jefe de area el cual es encargado de delegar el trabajo a los integrantes del departamento.

Se conoce que hay un presupuesto para la compra de equipo de computo, pero solo se
cuenta con dos computadoras de escritorio, habiendo una de ellas con componentes con 10
afios de antigliedad. Habiendo un integrante sin equipo y encuentra la necesidad de traer una

computadora portatil personal.

Se han realizado pedidos de equipo como las computadoras, impresoras, escaner, discos de
almacenamiento externo, ahora estamos a la espera de que se pueda ejecutar la orden de
compra del equipo que se solicita.

c. Situacion actual de los Sl

i. Sistemas de Apoyo
La institucién cuenta con el SIG -ERSAPS, SIG cuyas siglas significan Sistema de Informacion
Gerencial. es un sistema de facturacién y control tanto para prestadores urbanos y juntas
administradoras de agua, con el fin de que estos lleven un control de su catastro de usuarios,

facturas, reportes financieros, etc.

ii. Sistemas Misionales

Para los prestadores de agua, el principal sistema misional se llama SIRAPS cuyas siglas
significan: Sistema de Informacién Regulatoria de Agua Potable y Saneamiento, el estado actual
del sistema parcialmente funcional. Ya que se pueden ingresar datos a la base de datos utilizando
una interfaz grafica pero no se pueden generar reportes desde la base de datos.
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Registro de JAA.

Es un sistema de uso interno que utilizan algunos funcionarios de la instituciéon para registrar en
la base de datos la informacién general de cada JAA (Junta Administradora de Agua). El sistema
es funcional y cumple con su propésito de poder registrar las juntas y poder generar un reporte
con la informacién recopilada y actualmente se ha comenzado a desarrollar una actualizacién de
redisefio importante para su correcto funcionamiento online.

Situacion actual de los servicios tecnolégicos

Administracion de sistemas de informacion.

La administracién de sistemas de informacion de la institucién a cargo del departamento de
informética de la institucion. La informaciéon que es ingresada al SIRAPS, es informacion
entra a la institucion por medio del departamento de informatica de gestion es recibida
primeramente por el departamento de informatica, este es encargado de  almacenar los
archivos en la base de datos y poderla entregar a quien la solicite dentro de la institucién.

La siguiente ilustracién en una foto del flujograma de como la informacién gerencial es recibida
por parte del Ente Regulador:

b

EREADS informatica@ersaps.hn
PRE—
Archivo g
Excel
= Canales
presTADOR  informa 01 oficiales
Oficio de
Remision ersapsinformatica@

\

gmail.com

|

Flujograma de Informaciéon Gerencial
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Pagina web de la institucion.

En la pagina web de la institucion se encuentran varios apartados los cuales contienen
informacién de la institucion, como informacién de los prestadores, informacién que los
prestadores presentan cada aafio, esta informacion se agrega al coédigo de la pagina utilizando
un editor de cédigo. La mayoria de la informacion se encuentra almacenada en el servicio de
nube “Mega”, actualmente usamos la version gratis, la cual provee de 20 gigabytes de los cuales
aproximadamente 6 gigabytes han sido utilizados hasta el momento. El acceso al administrador
a este almacenamiento es exclusivo del departamento de Informatica.

ii) Conectividad

La conectividad para dar uso a los sistemas internos de gestion de datos referente del registro

de juntas se debe hacer dentro de la red establecida para la institucion en su facilidad. Para

tener acceso al administrador de archivos Mega y para tener acceso a la plataforma cPanel

solo se requiere conexién a internet y las credenciales que unicamente el
departamento de informatica tiene.

» Situacion actual de la gestion de la informacion.

La informacién gerencial enviada por prestadores de agua o juntas administradoras de agua
primeramente es recibida por el departamento de Informatica y se requiere de un memorandum
para autorizar la modificacion de tal una vez almacenada. La informacién se provee de una
manera protegida para los departamentos de control, supervisién y asesoramiento y regulacion,
para que ellos hagan su debido analisis.

En el caso de andlisis de calidad del agua, acuerdos de mejoramiento, estados financieros y
entre otros archivos que se deben publicar, como lo declara la ley de transparencia y acceso a
la informacion publica.

» Analisis financiero del area de Informatica.

El area de informatica del Ente Regulador no es independiente en cuanto a las finanzas ya que
depende del departamento de administracion para adquisicién de equipo y otras necesidades.

11
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En cuanto a necesidades financieras, el departamento de informatica en la actualidad tiene dos
computadoras que han quedado desactualizadas e incapaces de solventar las necesidades del
departamento. Por lo que da a conocer que el departamento tiene la debilidad en cuanto a equipo
de computo, algo necesario por la naturaleza del area.

12
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8.1.1. Objetivos estratégicos de Tecnologia de

Informacion y Comunicacién.

Los siguientes objetivos estratégicos de TIC, se formulan en respuesta a los
requerimientos planteados a partir de la situacion actual y la situacién deseada a futuro
de TIC, sirven para conocer el accionar y desarrollo tecnolégico hasta el afio 2028.

i. Utilizacién y desarrollo de Tl para mejorar la planificacién y toma de decisiones.
Estrategias:

Desarrollar soluciones tecnolégicas para apoyar la planificacion y toma de decisiones
en la institucion.

Metas:

Que la planificacién y la toma de decisiones en la institucion estén apoyadas y respaldas

por sistemas tecnolégicos integrales y seguros.
Indicador:

Nivel de satisfaccién en la planificacién y la toma de decisiones en la institucién
apoyadas por TIC.

ii. Utilizar las TIC en la comunicacién entre el sector A.P." y la institucién.
Estrategia:

Desarrollar soluciones tecnolégicas que aporten no solamente al ERSAPS, sino también
a todo el sector de agua y saneamiento en el pais.

' A.P.: Agua Potable y Saneamiento.
15
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Meta:

Mejorar la comunicacion interinstitucional para el fortalecimiento de este a través de TIC
eficientes y a la vanguardia.

Indicador:

Proceso de comunicacion generados por el depto. De informatica.

iii. Fortalecer Tl para contribuir con la gestién institucional y la regulacion.

Estrategia:
1. Mantener una infraestructura tecnolégica adecuada que responda a las exigencias de

automatizacion y a los requerimientos internos y externos.
2. Establecer politicas, planes, y procedimientos especificos acorde a Tl.
Meta:

1. Para el afio 2025 Implementar un portafolio de proyectos ? que abarquen todas las

necesidades institucionales.

2. Para el afo 2027 Lograr la implementacion del portafolio de proyectos al menos en
un 80%.

Indicador:
1. Portafolio de proyectos finalizados.

2. Portafolio de proyectos desarrollado en 80 %.

? Portafolio de proyectos: conjunto de proyectos y programas informaticos a desarrollar por el
depto. De informatica para la buena gestion institucional.
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8.2. Descripcion del flujo y necesidad de Informacién.

8.2.1. Contexto Institucional y los Sistemas de informacion.

De acuerdo con el articulo 13, inciso 4 de la ley marco de agua potable y saneamiento
publicada en el diario oficial la gaceta con fecha 8 de octubre de 20023, Una de las
atribuciones del ERSAPS es mantener un registro pablico de prestadores. Y este debe
generar indicadores sobre aspectos técnicos, econémicos y operativos de la prestacion
de los servicios.

Por lo cual, el Ente Regulador, decide y apoya al depto. De informatica, la creacion,
desarrollo y programacion de una plataforma web con un sistema integrado llamado:
Sistema de Informacién Regulatorio “SIRAPS”.

El SIRAPS es una aplicacién o plataforma web: que permite interactuar con una serie
de procedimientos y procesamiento de datos; Almacenar, Recuperar, Reportar, y
analizar estos mismos con el fin de obtener indicadores de Gestion técnicos y
econdmicos ya se por departamento, mu nicipio, prestador y/o Fecha.

Cabe mencionar que el SIRAPS es una plataforma disefiado para la interaccion y
transmision de datos entre el ERSAPS y las Empresas prestadoras de agua potable que
tienen funcionalidad y cobertura en zonas consideradas por el Ente Regulador como
zonas urbanas. Para zonas rurales el Ente Regulador cuenta con un formulario de

registro de juntas administradoras de agua potable distinto al SIRAPS.

En la tabla: “Descripcién de Indicadores” se puede observar la descripcién de cada

indicador solicitado por el Ente Regulador.
Ver tablas: (tener presionado tecla “ctrl” y dar clic).

i. Descripcién de datos de gestion parte 01.
ii. Descripcion de datos de gestion parte 02.

Estos datos de gestion son recibidos y procesados por el depto. de informética, luego
se envian al depto. De control para un analisis l6gico de los mismos, una vez finalizado
el analisis, son aprobados por del departamento de informatica dentro del SIRAPS para

que estos sean publicos en el portal web.
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iii. Diagrama de flujo de informacion.

www.ersaps.hn

Si la informacién tiene errores se verifica con el ‘ i
TS lﬁ ST o
. s ‘ \&
RO £ NS o AUNTE WG

Informa a

Se enwvia a Analisis .
BD SIRAPS T P e Si esta

datos

8.3. Factores Clave.

Para llevar a cabo de la mejor manera y se obtengan los resultados esperados, se debe
tener un especial cuidado en aspectos criticos para el buen desarrollo y ejecucioén de
este plan.

Gestién estratégica: El departamento de TI, junto con integrantes de un equipo de
trabajo con un lider con poder de decisién deberan dictar las pautas técnicas y bases
tecnolégicas para posteriormente aplicarlas a cada departamento con apoyo de este. Y
quienes a su vez deberan tomar decisiones de carécter prioritario y critico respecto a la

aplicacion y mejor uso de las tecnologias de informacién de la institucién.
Como decisiones prioritarias y caracter critico estan:

e Apoyo a los planes estratégicos tanto micro como macro trazados por el depto.
De informatica y aprobado por el directorio institucional.

e Seguimiento y gestion de los riesgos relevantes de las TIC.

e Asignacién de documentos presupuestarios para la inversion y el gasto
relacionado.

e Apoyo prioritario a los proyectos.

Potencial humano:
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El ERSAPS cuenta con potencial idéneo, calificado y con vasta experiencia para el
cumplimiento de las propias tareas de gestion de TIC. No obstante, es insuficiente para
entender el desarrollo, ejecuciéon e implementacién de los programas y proyectos, y de
la comunidad que demandan los usuarios internos y externos.

Precisamente y como resultado de la reciente reorganizacién que se ha venido haciendo
en el departamento de informatica Ver organigrama actual (presionar tecla “ctrl” y dar

clic), se hace visible la necesidad de una mayor inversién en cuanto a recurso humano
en funcién de perfil de competencias que se encuentran definidas en cada area

institucional y en el reglamento interno de contrataciones por parte de servicio civil.
Aplicacién de TIC con EPS®:

Se debe mantener una politica de mejora continua de los procesos y procedimientos
como de aplicacioén general, en funcién del contexto dinamico al cual estan expuestos
los EPS, y acorde a los lineamientos estratégicos en materia de TIC, para ayuda de
estos y cumplimientos institucionales.

Plan de compras y contenido presupuestario:

Es indispensable y prioritario contar con una planificacién de las inversiones de TIC afio
a afo, ya que esto se vuelve un punto critico en la medida en que las contrataciones
requeridas por la instituciéon estén contempladas y a tiempo en los planes de compra de
cada periodo. De manera que se pueda contar de forma oportuna y econémica con la
atencion de las necesidades institucionales y por supuesto alineadas a los objetivos

institucionales.

Identificacion de riesgos relevantes:

El depto. De informatica y la administracion TIC, enfrenta riesgos tanto internos como
externos, que amenazan la continuidad del negocio en todo momento.

Riesgos Externo:
» Restricciones presupuestarias: este riesgo suele ser uno de los mayores

problemas en las TIC.
¢ Cambios constantes en las TIC.

3 EPS: Empresas prestadoras de Servicio.
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¢ Analisis de requerimientos inadecuados e incompletos.
* Exposicion de ataques externos.

Riesgos Internos:

* Gestiones inefectivas de proyectos.

» Personal de informatica desactualizado para administrar y generar soluciones
tecnol6gicas.

e Desatencion de soluciones tecnolégicas y equipo.9. Modelo de Gestién de las
o K

9.1 Estrategia de las TI.

i. Definicién de los objetivos estratégicos de las TI.

Mejorar la eficiencia y eficacia de los procesos de la organizacién e informacion
mediante el uso efectivo de la tecnologia. Esto incluye mejorar la disponibilidad y
confiabilidad de la infraestructura de Tl, proporcionar servicios e informacién de alta
calidad y confiabilidad y promover el uso efectivo de los sistemas de informacion
desarrollados por el depto. De informéatica del ERSAPS, ademas de las herramientas de
analisis en apoyo a la toma de decisiones. Se busca mejorar la seguridad de la
informacion y reducir los riesgos relacionados con el uso de la tecnologia. Este objetivo
se alinea con la estrategia general de la organizacién de mejorar la calidad de los
servicios de agua potable y saneamiento y aumentar la eficiencia operativa de cada

prestador.

ii. Alineacién de la estrategia de las Tl con los planes sectoriales o supra
institucionales.

Es importante entender que el Sector de agua potable y saneamiento es muy
dependiente de las tecnologias de la informacién para mejorar la eficiencia y calidad del
servicio. Las Tl pueden ayudar a la gestién de la informacién tanto de los usuarios como
los prestadores de agua potable y saneamiento en Honduras. La medicion de consumo
de agua, la supervisién de calidad del agua, y la planificacion de la infraestructura

necesaria para el suministro de agua Potable y saneamiento.

Por lo tanto, una estrategia Tl efectiva para el sector de agua potable en Honduras

deberia de centrarse en los siguientes objetivos:

20




- H

Ente Regulador de NCI-TSC/321-00

. ‘ los Servicios de Agua
s l l-'.o!".:bh.-_\r 5.:Iaje.n.mu-nln
TENI LAN
ERSAPS CON DO DEL P DE TECNOLOGIA, Formulario 32 ERSAPS

INFORMACION Y COMUNICACIONES

1. Integracion de la informacion: es fundamental que se integren y centralicen los datos
relacionados con todo el sector de agua potable y saneamiento. Esto ayudara a todo el
sector de agua potable para la toma de decisiones en base de indicadores, para mejorar
la eficiencia y calidad del servicio.

2. Automatizacién de procesos: la automatizacién de procesos puede reducir los costos
y el tiempo de trabajo institucional, permitiendo que los empleados se centren en
actividades de mayor valor, como la supervision, regulacién y mejora de la
infraestructura del sector.

3. Mejora de la calidad del servicio: Las Tl pueden ayudar a mejorar la calidad del
servicio de agua potable a través de la medicién de calidad de agua, la gestion de los

reclamos de usuarios y la gestién del mantenimiento de la infraestructura.

4. Planificacién: las Tl pueden ayudar a la planificacién y gestién de la infraestructura
necesaria para el suministro de agua potable.

Esto incluye la identificacion de areas donde se necesitan nuevos sistemas de agua
potable, la planificacion de la expansion de la infraestructura existente y el
mantenimiento de esta.

En términos de como se puede alinear estas estrategias de las Tl con los planes
sectoriales de agua potable, se puede hacer lo siguiente:

1. Analizar los planes de regulacién institucional para entender las necesidades del

sector.

2. Definir una estrategia de Tl que este alineada con los objetivos del sector de agua

potable y saneamiento.

3. Desarrollar y aplicar soluciones Tl que apoyen los objetivos del sector de agua
potable, como sistemas de medicién automatizados, sistemas de informacion
integrados, soluciones de mantenimiento y herramientas de planificacion para

infraestructura.

4. Monitorear y evaluar continuamente a los prestadores y el impacto de la regulacion
efectiva de los mismos para realizar ajustes necesarios y mejorar la efectividad de las

estrategias de TI.
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iii. Alineacién de la estrategia de las Tl con la estrategia de la institucion.
Aplicaciones
1. SIRAPS.

En el ejercicio de sus facultades, especialmente en las que confiere el decreto 118-2003,
ha desarrollado el sistema de informacién regulatoria de agua potable y saneamiento
SIRAPS como herramienta de regulacion para los prestadores de servidos de agua
potable y saneamiento.

Entre los objetivos del SIRAPS estan:

 Propiciar que la informacion relativa a la gestion técnica, econémica, comercial,
administrativa y contable de los prestadores de servicio de agua potable y
saneamiento fluya de forma oportunidad hacia el sistema de informacién
regulatoria del ERSAPS.

« Establecer una herramienta que oriente a los prestadores urbanos de mayor
tamafio respecto de todas y cada una de las variables a ser reportadas al
SIRAPS, disponiendo claramente su definicion, unidades, posibles fuentes de
informacién, asi como la periodicidad en ser reportado.

e Generar los principios para el desarrollo de una base de datos estandarizada
que permita por una parte, a los prestadores de servicio de agua potable y
saneamiento realizar un seguimiento eficiente y oportuno a su gestion, y facilite
la toma de decisiones y por otra posibilite al Ente Regulador contar con
informacion suficiente y de calidad que permita el seguimiento y evaluacion de
la gestion de los prestadores y proporcione los elementos necesarios para
expandir el asesoramiento que actualmente suministra.

2. Registro de Juntas.

El Ente Regulador, cuenta también con una base de datos para registrar la informacion
presentada por las juntas administradoras de agua potable, este no es mas que un
formulario web que es utilizado localmente por los técnicos del ERSAPS para ingresar
informacién correspondiente a:

e« Estados financieros.

« [nforme de actividades.

« Anexo 1 (Informacién técnica y datos de tarifas, usuarios, viviendas, abonados,
efc).

¢ Informe de reclamos.

o Informe de personaria juridica.
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3. SIG - ERSAPS.

El Ente Regulador cuenta con un sistema de facturacién que es brindado gratuitamente
a las juntas administradoras de agua y prestadores pequefios que no cuenten con un
mecanismo de facturacion adecuado.

9.2. Gobierno de las TI.

i. Riesgos de las Ti.
Para vigilar el riesgo de T, la parte ejecutiva tiene que entender los riesgos que la
tecnologia presenta para la institucion, y tiene que preguntar a la administracién qué
orienta el entendimiento real del panorama del riesgo y establecer direccién y
expectativas claras.

Algunos de los riesgos mas importantes en tecnologia en servicios financieros incluyen:

1. Riesgo estratégico de TI: en un mundo rapidamente cambiante el riesgo emana de
una estrategia inefectiva de Tl, se encuentra entre las principales amenazas que una
institucion financiera enfrenta. La tecnologia obsoleta con la que se cuenta, asi como la

estrategia de negocios no definida para las TI.

2. Riesgo de seguridad y respuesta ante incidentes: Los ataques cibernéticos son cada
vez mas comunes, por eso la institucion deberia de considerar en lo alto de su agenda
la seguridad de los sistemas. Los directores ejecutivos deben entender el punto de vista
que la administracién tiene de los ataques cibernéticos, la potencial probabilidad y los

impactos de los eventos de riesgo.

Ni es practico ni es posible proteger igualmente todos los activos digitales, ademas de
tener capacidades tecnolégicas bastante raquiticas, y que deberian de ser

fundamentales para la institucién.

3. Capacidad de recuperacion: Las Ti de la organizacion debe tener capacidad de
recuperacion ante eventos de magnitud y perdida de datos, estandares de recuperacién
ante perdida de datos, de manera que la inversién en capacidad de recuperacion se
dirija a la tecnologia que respalde sus procesos institucionales mas criticos. Estas

pruebas deberian de realizarse minuciosa y permanentemente.
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4. Riesgos de administracion de datos: la administracién inefectiva de los datos en una
institucién puede abrir las puertas a la facil perdida de los mismo, a problemas de
presentacion de reportes regulatorios y a la pérdida de confianza de los clientes que en
este caso los nombramos como prestadores. Hay que mencionar que La institucion
combina los datos internos como los datos externos, adicionando niveles de complejidad
en la administracion de los datos potencialmente nuevos riesgos.

Es necesario pensar en un sistema fiable de respaldo de datos.

5. Riesgo de ejecuciéon de planes e inversiones de Tl: la administracion necesita
centrarse en la administracion del cambio, asi como también en aspectos técnicos de
cada proyecto, el uso de tecnologias de andlisis es demasiado importante para la
regulacién y control de los servicios, por lo que la parte ejecutiva deberia de considerar
implementar un enfoque mas recostado en las tecnologias TI.

ii. Arquitectura de sistemas de informacion.

Los sistemas de informacién con que cuenta la institucién se realizan desde dos niveles.

1. Administracién Técnica: consiste en la administracion y gestion de la plataforma
tecnolégica necesaria para el correcto funcionamiento del sistema de informacion, los
elementos que la componente son entre otros: Servidor web, motor de base de datos,
gestion de médulos de seguridad y acceso, copias de seguridad y soporte técnico para
las EPS.

2. Administracién funcional: administracion, gestién y publicacion de la informacion.

La infraestructura tecnoldgica no cuenta con ambientes de prueba para sistemas de

informacién para servidor de datos o las bases de datos.
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La infraestructura principal a continuacion:

Descripcion Cantidad

Servidores Fisicos

Servidores Virtuales

Computadoras de escritorio

Computadoras portatiles

Scanner

Impresoras basicas

Impresoras avanzadas

Sistemas de informacion

Lectores biométricos

Wl = wl x| x| x| x| x| =] o

Redes Inaldmbricas
Acho de banda 50 MB

NOTA IMPORTANTE: Toda la infraestructura de red esta a cargo de la operadora
privada del Centro Civico Gubernamental

iii. Herramientas de analisis:

El depto. de informatica debera evaluar e integrar herramientas y plataformas que sirvan
para el andlisis tanto interno como externo, a continuacién, mencionamos algunas

herramientas que podrian implementarse:

1. Andlisis de la capacidad institucional: plataforma para evaluar la capacidad
institucional del ERSAPS, y los prestadores de Agua potable y saneamiento, que sean
capaz de evaluar e identificar fortalezas y debilidades y a implementar medidas para
mejorar la calidad de los servicios.

2. Encuestas de satisfaccién de usuarios online: pueden ser una herramienta util para
evaluar la calidad y servicio que los EPS brindan actualmente a la poblacién, asi como

para identificar las principales necesidades y preocupaciones del usuario.
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3. Andlisis de costos y tarifas: utilizar las Tl para evaluar los costos de servicio de agua
potable y determinar las tarifas que deben cobrarse a los usuarios para cubrir dichos
costos de una manera equitativa y justa, ayudar la sostenibilidad financiera de los
servicios y asegurar tarifas asequibles.

4. Analisis de tendencia y estadisticas: el andlisis de tendencias y estadisticas puede
ser herramientas utiles para evaluar el desempefio institucional y de los EPS para
identificar las principales areas de mejora en la calidad de los servicios.

9.3. Principales desafios enfrentados por Ti.

Pese a que las organizaciones son cada vez mas dependientes de las tecnologias de
la informacién (Tl), el area de tecnologias y sus directores no han cobrado mayor
importancia en el ERSAPS, por lo cual es muy necesario la necesidad de iniciar un
proceso de sensibilizacién a las autoridades al mas alto nivel para mejorar la situacién
actual.

¢Esta la estrategia Tl alineada con la estrategia de negocio de la institucién?

(Esta la inversion Tl contemplada en el presupuesto institucional?

(Esta Tl entregando valor a la institucién?

Estas preguntas podrian ser un resumen de la estrategia y mejora de ejecucion de las
TI.

Los principales desafios de Tl en el Ente Regulador deben abordarse como parte de
una planificacién de Tl y procesos de gobierno.
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Disefiador
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Anexos.

i. Tabla: Descripcién de datos de gestion parte 01.

g i Nombre del Dato . Descripcion -]
‘Poblacién y vivienda Eoo1 _Poblacién Total del Casco Urbano Nl.‘im total de habitantes del casco urbano.
Poblacién y vivienda _ Eoo2 _ Habitantes por Vivienda =2 =i de  por vivienda d: dal
Poblacién y vivienda E003 Nimero total de viviendas en casco urbano Total de viviend icul R
Poblacién y vivienda E004 _ Area total del casco urbano Area total, en hectdreas del casco urbano donde se encuentra ]
[Poblaciényvivienda EO0S: VU im dtlmlela del prestador Area total, en hectireas del drea dutpmhdur w
Poblacién y vivienda 1818 thln:ién Total dentro del drea del servicio del N de habit bajo bilidad | del
[Poblaciényvivienda ; 1819 s Pobhcﬂn Total dentro del drea del servicio del Nimero de habitantes bajo mcponubﬂdod nominal del i
Poblacién YVE’_{!_I'_\_d_II_ . 1820 ___Poblacién total servida por el mmdnrdlntre desu NG 210 total de habi 1tes efe * atendidos por el
Poblacién y vivienda 1821 Poblacién total servida dentro daldrea deservicio N total de habitar fi didos por el
Poblacién y vivienda 1822 Cantidad de ciudades dentro del drea de servicio Namero total de ciudades ltlnddn porel mmdnr de
Poblacién y vivienda B3 Clmibddo ciudades dentro del drea de servicio  Ndmero total de ciudades  por el prestador de
Conexiones y Medicién E006 nimero de conexiones de agua potable Numnro de :unn:mnes de agua pnuhlc activas e inactivas,
Conexiones y Medicién . E007 Nimero de conexiones de agua pota ble cland Numero de iones de agua pou_H_c_chMm !
Conexiones y Medcion £008 _ Numero de acometidas de alcantarilado sanitario _ Nimero de acometidas de akcantarilado sanitario activas.
Conexiones y Medicién E009 N de L con otra solucién de NG de soluci de iento no ional
Conexiones y Medicién E010 Nimero de idas de A5, clandest N de idas de al illach
‘Conexiones y Medicidn EO11 Nimero de i A.P. con mi dids M de i de agua puhbio activas que cuentan
Conexiones y Medicién E012 " Nimero de micromedidores en buen estado - Nimero de conexiones de agua potable activas que cuentan |
Captacién y distribucién E013 Vol de agua captada o extraid Volumen luuleaphdodlwf_ur@_l cup_-rﬁ:hl_rf_u extraido |
Captacién y distribucién E014 Vol de agua rficial captad Volumen captado de las fuentes superficiales usadas por el
(Captaciénydistribucién  E015 Volumen de agua subterrénea extraida Volumen extraido de las fuentes subterréneas usadas porel
Captacién y distribucién E016 Volumen de agua en m3 distribuido Volumen total de agua tra nsportada y distribuida por el
Captacién y distribucién 1825 Volumen residenciales Volumen total de agua facturada por el prestador a sus
Captacién y distribucién 1826 _Volumen negocios e inchstfhs P Volumen total de agua facturada
‘Captaciény distribucion 1827 fumen institucionales - fes publi Volumen total de agua facturada
Captacién y distribucidn 1B28 2 Volumen venta mayorista a otros \I'nbumn total de agua sumlnlwada ¥ hcturuh pnr el

Volumen total de agua ializado/f d Vol mhld-mmnmhludubﬂmﬁ porel

SREACIE ysiTinion e por medidor (valumen medido) p dor, y cuyo con ha sido estimade a partir de la
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Calidad del Agua Potable

Calidad del Agua Potable

Calidad del Agua Potable
Calidad del Agua Potable

Calidad del Agua Potable

Calidad del Agua Potable
Calidad del Agua Potable
Calidad del Agua Potable
Calidad del »-\gila Potable
Calidad del Agua Potable

Continuidad del Se rvicio
Continuidad del Servicio
Continuidad del Servicio
‘Continuidad 1 de! Servicio
Continuidad del Servicio
Personal
Personal
Personal

Personal
Personal
[Personal
\Personal

Personal
P!Mhﬂ

Ente Regulador de

los Servicios de Agua
Potable y Saneamiente

CONTENIDO DEL PLAN DE TECNOLOGIA,
INFORMACION Y COMUNICACIONES

E017

o8

E019

E020
£021

E022

€023

1B35

y s

1837

_E024

_ E0%6_
N A
1838

€029

)

1B39

1841

1842

__1B43

Numero Andlisis de AP exigidos por la norma de
_salud,

 Namero de andlss de agua realzados en el periodo.

Numero de Muestras AP que satisfacen la norma.
_Nimero de Muestras agua residual a la salida de
Numero deMuestras efluentes de la planta

Nimero de muestras de vertidos analizadas

Nimero de Mu_estéa; de vertidos que satisfacen la
Cantidad necesaria de pruebas para el agua tratada

f.‘anﬁchd de test realizados yaﬁnhadn's en im
_ tratada para chequear tesiduos de clor »
e20a 24! hrs

m . Total de usuarios con servicio de 12 a 20 hrs.
No. Total de usuarios con servicio de 5a 12 hrs.

Nthemdemleadounel sendchdem
_Numero de * empleados en el serviciode
Nl:rnzro de empleados aﬁninlmthos

No. Total de empleados agua y alcantarillado
(incluido administracién)
_ Existe una estrategia de capacitacion de los
__ Existen objetivos fijados y evaluados anuaimenre
Existen objetivos fijados y evaluados anualmente
__Hay una bonificacién de sueldos por resultado
__El gerente puede contratar o despedir peuonnloon

NCI-TSC/321-00

Formulario 32 ERSAPS

Cantidad de andlisis de agua potable que debe realizar el

prestador en el mes para el cual se esté reportando la
Cantidad de andlisis de agua potable efectivamente realizados

Cantidad de andlisis de agua potable realizados por el
Cantidad de andlisis de aguas residuales realizados por el
Cantidad de andlisis de aguas residuales realizados por el
Corresponde a la cantidad de muestras de vertidos analizadas
en el mes para el cual se estd reportando la Manual de
Cantidad de muestras de vertidos realizados por el prestador

Nimero de muestras de agua potable tomadas en el sistema

. dedistribucién para el andlisis del cloro residual, en el mes

Nimero de pruebas realizadas a muestras tomadas en el
Numero de pruebas realizadas a muestras tomadas en el

. smema de dimltuclén, que han s%du analludus sporcloro

”Numem mur d: usuarlos que mcibendhrhmem el senﬂm |
_ Ndmero total de usuarios que reciben d diariamente el servicio |

; _'Pmmeifu der m.meru de horas de servicio al dla
Nimero total de personas de ll | planta de pemmtque
_ Numero total de personas de la planta de personal que

Numero total de personas de planta que desarrollan
Nimero total de empleados que d llan actividades y
funciones necesarias de los servicios APS, de conformidad con
lo establecido por el departamento administrativo o de

Se debe seleccionar Si o No uimmummde

Se debe seleccionar Sio No se ha fijado anuaimente ohpetrvos '_

Se debe seleccionar Si o No se ha fijlado anualmente objetivos
Se debe seleccionar Si o No se ha fijado una cidn de
&dcbeselecchmio ‘No siel gerente tiene Iz urtadde
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ii. Tabla: Descripcion de datos de gestion parte 02.
Costos de operacién Sistema de Valor al que asciende la planilla del personal que realiza
031 Suel Al
Aguapotable O [ERE I RAL i e st itk e e sistema de
Costos de operacién Sistema de Valor al que asciende el consuma de
Agus Potable E032 Emmclich-hlndpmomkl' Ho para las actvidadas de op . !
Costos de operacidn Sistema de Valor al que asciende el c de qui necesario para
033
Agua Potable . Cimicos las actividades de operacién y mantenimiento en el sistema de
|Costos de operacién Sistema de E034 Valor total al que asclenden los otros costos asociados a las
|Agua Potable actividades de operacién y mantenimiento en el sistema de
Costos de operacion Sistema de Valor total al que ascienden los costos de p asociados
|Agua Potable > S | Costos de operacién total de Agua Potable a las actividades de operacidny mantenimiento en el sistema
Costos de operacién Sistema de Valor total al que den los costos de %
| I R ciohes ntenimi
Agua Potable { St Bes s " fie i ~mantenimientos asociados a las actividades de opmclony
Costos de operacién Sistema de Valor total al que ascienden los servicios técnic
7 Se
Agua Potable - 4 xvick bicnics gontratado _con firmas privadas para el desarrollo de actividades de
‘Costos de operacién Sistema de Valor al que asciende la planill del personal que realiza
{Alcantarillado Sanitario = MG o jeson AS. actividades de operaciény mantenimiento en el sistema de
Costos de operacidn Sistema de Valor al que asciende el consumo de energia eléctrica
Acantarilado Sanitario %7 SIS _ para las actividades de operacién y mantenimier
‘Costos de operacién Sistema de Valor al que asciende el de quimi rio para |
Alcantarillade Sanitario e Liiat las actividades de operacidn y en el sistema de
Costos de operacién Sistema de €039 ot Valor total al que ascienden los otros costos asociados a las
INI:_I ntarillado Sanitario i " actividades de operacidn y mantenimiento en el sistema de
‘Costos de operacién Sistema de 5 ; s & Valor total al que ascienden los costos de operacién asociados
Akcartarilndo Sanftario E40 {!o.msdn P total de alc St e h iy serks on ol slsterns |
Costos de operacidn Sistema de Valor total al que ascienden los coslns de reparaciones y
Alcantarillado Sanitario e Raparscianies ¥ menuricoieity mantenimientos asociados a las actividades de operaciony
Costos de operacién Sistema de Valor total al que ascienden los servicios técni s
Alcantarillado Sanitario iy Servicios técnkios comtratados _ con firmas privadas para el desarrollo de actividades de
Costos administrativos totales ED41 Sueldos y salarios personal administrativo Valor al que asciende la planilla del persanal que realiza
Valor al que asciende a los gastos por el alquiler de Inmuebles,
Costos administrativos totales E042 Alquileres expresado en k /i d al periodo de
reporte, de conformidad con lo establecido por el
Valor al que asciende el pago por Ia totalidad de los servicios
Costos administrativos totales E043 Servicios publicos pahllcr.-s ({como energia eléctrica para las sedes
i IRy L sdmind lefonia, etc.), expresado en lempiras/mes _
Conupondt al nlortoul al cpl asclenden los otros costos
Costos administrativos totales E044 Otros fados a las i del d
expresado en lempiras/mes wrmpmﬂhm_u_al_ periodo de
Corresponde al valor total al que ascienden los servicios
Costos administrativos totales IB50 Servicos Contratados técnicos dos con firmas jas para el d lio de
Serhdd g delp N A
te ki . % Corresponde al volumen total da uua hchndl por el
: e .5045 Volumen de agua comercializada ar it g presado en metros cilbicos al mes,
Facturacién, cobranza e ingresos  E046 = Famncldn Agua Potable Cormspondi al monto m.r al que asciende la facturacion del
Facturacién, cok 1 @ ingr E047 ; Alcantarillado Sanit Corresponde al monto nhlulquum__lnd-hb_g:t_uuldndol
Fac nﬂ :ién. :uhranu eingresos  EO48 _Mumsldnd acumulada en Agua potable Correspande al monto total al gue asciende las cuentas par
Fuchmclﬁn. cobranza e ingresos  E0481 _Morosidad acumulada en Alcantarillado Sanitaric  Monto total al que asciende las cuentas porcobrar a los
cién, cobranza e ingresos  E049 ___Ingresos por servicio de agua potable Manta total al que nsclendun los ingresos asociados a la
':‘ . b eing E0S0 Ingresos por servicio de alcantarillado Moanta total al que los ladk aln_
E . Monto total al que ascienden los inmual asoclados a
(PRI el s e (W3 b _conceptos conexos a a prestacién de los servicios, como
s 1% i . Manto total al que ascienden los is lados a
o ; e ingr E052 3 Facturacién total del periode . alap in de los servicios, como
F ién, cobranza e ing E053 Iwewswurdelperindu Monto total al que ascienden los mwldarprestadnren el
F b & ingre 1864 Facturacién - volumén residencial Monto total al que asciende la facturacién emitida a este.
Facturacién, cob el IBES Facturs H\_n - volumén neg: & ind N Manto total al que asciende la facturacién emitida a este
Fi én, cob eing 1B66 F 160 - vols instit les - Entidad Monto total al que asciende la fa —""‘-a__e.m
Facturacién, cobranza e ingresos 1867 Facturacién - mnynrims a o!m slstemnfpumdur Monto total al que asciende la facturacidn emitida a otros
F branza e Ing 1868 Facturacién - F mmmhlalquuxhndnhfnmmhmﬁﬂum
Facturacién, cobranza e ingresos  IB69 Facturacién - volumén negocios e industrias Monto total al que asciende la facturacidn emitida a este
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Reclamos
Reclamos
Reclamos

Reclamas
Reclamos
Reclamos

Reclamos

Reclamos

Indicencia de fallas
Indicencia de fallas
Indicencia de fallas
Indicencia de fallas
Indicencia de fallas
Indicencia de fallas

indicencia de fallas

Indicencia de fallas

Indicencia de fallas

iii. Organigrama.

EO0S5
ED56

EDS7

Ente Reguladar de

los Servicios de Agua
Potable y Sansamiento

CONTENIDO DEL PLAN DE TECNOLOGIA,
INFORMACION Y COMUNICACIONES

Numero de cuentas facturadas por mes
Nimero de cuentas con reclamo por mes.

NCI-TSC/321-00

Formulario 32 ERSAPS

Nimero total de cuentas facturadas en el mes para los
Nimero total de cuentas facturadas en el mes para los

o reclamos deficiencia del servicio de agua
No. Reclamos A.P. solucionados segin reglamento

No. Reclamos en alcantarillado sanitario

No. Reclamos A.S. (E058) solucionados segun el

total de cuentas facturadas en el mes que fueron
Numero total de cuentas facturadas en el mes que fueron
objeto de reclamacién por parte del usuario por deficiencias
enla prestacion del servicio de agua potable (relac lonadas en
Nimero total de cuentas facturadas en el mes que fueron
Nimero total de cuentas facturadas en el mes que fueron

foh objeto de reclamacién por parte del usuario por deficiencias
i ¥ en la prestacién del servicio de alcantarillado sanitario
. de solicitudes de 4 i total de sollchbudes de .

Nimero de solicitudes resueltas a favor del usuario
Nimero de fallas en red de agua potable
Reparacidn de fallas o roturas en tuberias de AP,

porel
Nimero total de solicitudes de conexidn recibidas por el
Nimero total de fallas que se han presentado en la red de
Numero total de fallas de la red de agua potable que se han

Fallas, roturas, ob en de AP,
Reparacion de fallas, roturas, obstrucciones en AP,
Fallas en red de alcantarillado sanitario
Reparacidn de tuberias de alcantarillado sanitario

Longitud de tuberias de agua potable en km

Longitud de tuberias de alcantariilado en km
Longitud de tuberias de agua potable en km

N total de fallas, roturas, u obstrucciones en conexiones
Numero total de fallas, roturas, u obstrucciones en conexiones
Nimero total de fallas que se han presentado en la red de
Numero total de fallas en |a red de alcantarillado sanitario que
Longitud total en kilimetros de la tuberia de la red de agua

potable, de f idad con lo blecido en el de
Longitud total en kilimetros de la tuberia de la red de
alcantarillado sanitario, de conf dconlo blecido en

Longitud total en kikimetros de la tuberia de la red de agua ‘
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10. Modelo de planeacién

a) Lineamientos o principios que rigen el PETI

1. Sedara prioridad a la integracién de los sistemas misionales por el departamento

2. Los procesos se llevaran segun la posibilidad de adquirir nuevas herramientas
tecnoldgicas o adaptacién a la disponibilidad de estas.

3. Se evaluara que las tendencias tecnolégicas a adquirir sean pertinentes y
adaptables a la infraestructura existente.

4. La alineacién de las soluciones con los procesos se hara aprovechando las
oportunidades de la tecnologia, segtn el costo/beneficio.

5. Mantener una bitacora actualizada de los Sistemas, softwares instalados con sus
respectivas licencias.

6. El departamento de Informatica sera el responsable de darle el soporte correcto
al equipo tecnolégico de la institucion.

7. Instruir a los usuarios sobre el uso y manejo adecuado de los equipos y
programas informaticos instalados.

8. Implementar un plan de automatizacion para agilizar procesos en los
departamentos.

b) Estructura de actividades estratégicas

Desarrollar soluciones tecnolégicas para apoyar la planificacion y toma de
decisiones en la institucion.

Desarrollar soluciones tecnolégicas que aporten no solamente al ERSAPS, sino
también a todo el sector de agua y saneamiento en el pais.

Mantener una infraestructura tecnolégica adecuada que responda a las exigencias
de automatizacion y a los requerimientos internos y externos.

Establecer politicas, planes, y procedimientos especificos acorde a TI.
Actualizacion y alimentacion de los sistemas de informacion y que los equipos de
cémputo estén en buen funcionamiento. Aunque no hay un sistema que provea la
manera oficial de poder reportar un problema como lo es el sistema “ticket”.

c) Proyeccion de presupuestos del area de TI

Es indispensable y prioritario contar con una planificacién de las inversiones de Tl afio

a ano, ya que esto se vuelve un punto critico en la medida en que las contrataciones

requeridas por la institucién estén contempladas y a tiempo en los planes de compra de

cada periodo. De manera que se pueda contar de forma oportuna y econdémica con la

atencion de las necesidades institucionales y por supuesto alineadas a los objetivos

institucionales dependiendo de si es aprobado por el departamento de administracion.
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d) Plan de Implantacién

Plan de intervencion de Sistemas de informacién:
Plan de proyectos de servicios tecnolégicos:
Plan proyecto de inversion:

€) Administracién de Riesgos

En el departamento de informatica del Ente Regulador de los Servicios de Agua
Potable y Saneamiento Ia administracion de riesgos es algo muy importante ya que
se manejan varios procedimientos.

A continuacién, se enumeran algunos riesgos dentro del departamento de
informatica:

* Perdida de cédigo de Pagina web y sus sistemas anexados

* Falla en el sistema de red del Centro Civico Gubernamental José Cecilio del
Valle

+ Caida de los servidores de nube (almacenamiento)

* Falla de equipo de cémputo y accesorios

* Caida de energia eléctrica en las instalaciones
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: GRAVEDAD | PROBABILIDAD IMPACTO IMPACTO EN MITIGACIONES / ADVERTENCIAS /
DESCRIPCION DEL RIESGO DELRIESGO | DE RIESGO INTERNO ELUSUARIO = DETONANTE REMEDIOS

Uso inadecuado  Restringir acceso a los archivos, usar
del codigo de espacio de prueba para no dafiar
programacion archivos existentes.

Problema a nivel

de instalaciones

Perdida de cédigo de Pagina web y
sus sistemas anexados

Falla en el sistema de red del Centro

i , = 1 i
Civico Gubernamental José Cecilio Estar atentos a los anuncios del

operador de las instalaciones.

TOLERABLE

del Valle del CCG
Caida de Ios.sem!dores de nube TOLERABLE PROBABLE BAJO MEDIO Colgpso de Tene‘r un respafdo fisico de todos los
(amacenamiento) servidor archivos subidos.

Falta de

Reemplazar equipo obsoleto.

Falla de equipo de cémputo v mantenimiento

accesorios INDESEABLE PROBABLE BAJO A —— Adqmsruon de UPS para cada
A equipo.
equipo
Caid ia eléctri I b Utilizaci P avenir e
aida de energia eléctrica en las TOLERABLE POSIBLE MEDIO ALTO Sobrecarga iizacion de UPS para prevenir el

instalaciones electrica o falla daiio a los equipos.




