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La tecnologia de la Informacion (TIC) es crucial para mejorar la eficiencia y calidad
en el sector de agua potable y saneamiento, asi como la atencién de usuarios de las
empresas prestadoras de servicios. El departamento de informatica del Ente
Regulador de los servicios de agua potable y saneamiento (ERSAPS) busca
desarrollar soluciones innovadoras para automatizar procesos internosy externos,
optimizando operaciones.

Este informe presenta la estrategia de TIC del departamento y como contribuye a
los objetivos del ERSAPS. Se abordan tecnologias como software de gestion de
indicadores, bases de datos y sistemas de informacion regulatoria, evaluando su
aplicacion en el sector.

Ademads, se exploraran tendencias como ciberseguridad, software, cloud
computing, analizando su potencial y proporcionando recomendaciones para su
implementacion.

Se incluiran casos de estudio de organizaciones en el sector que han implicados

soluciones innovadoras con éxito, demostrando como las TIC mejoran la calidad y
eficiencia de servicios.
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Desde su fundacién en 2003, la tecnologia de la informacién ha sido clave para el
Ente Regulador de los servicios de Agua Potable y Saneamiento (ERSAPS). En sus
primeros afios, la institucion carecia de sistemas de informacién, hardware, pagina
web y correo institucional.

Con el tiempo, la infraestructura de Tl ha crecido lentamente, y hoy el
departamento de informatica gestiona un servidor web que se ha integrado con
éxito en los procesos del ERSAPS, mejorando la eficiencia, la toma de decisiones y
la comunicacion.

Se ha identificado una creciente demanda de acceso a aplicaciones y servicios de Tl,
incluidas apps méviles, lo que llevé a implementar politicas para conectar estos
dispositivos a la red institucional.

Sin embargo, la institucion y el departamento enfrentan desafios, como la
necesidad de actualizar el equipo de cémputo, implementar nuevos sistemas y
gestionar el creciente volumen de datos generados mensualmente.



El presente documento tiene como objetivo presentar un andlisis detallado del
departamento de Tl del ERSAPS, abarcando su situacion actual, los desafios que
enfrenta, su estructura organizativa, proyeccion futura, procedimientos y

antecedentes.



1. Situacion actual

La estrategia principal de las Tl en el Ente Regulador de los servicios de agua
potable y saneamiento es garantizar el buen funcionamiento, actualizacién y
mantenimiento de los sistemas de informacién, asi como asegurar que los
equipos de cémputo estén operativos. Sin embargo, el sistema principal, el
Sistema de Informacién Regulatoria (SIRAPS), se encuentra fuera de servicio.
Para resolver esta situacién, se ha contratado una consultoria para
reconstruir el sistema, dividida en dos fases: la primera fase, que incluye el
analisis de requerimientos, funcionalidad y desarrollo del prototipo, y la
segunda fase, que abarca el desarrollo e implementacion.

La primera fase ya ha sido completada, y se espera que el sistema esté
completamente funcional a finales de este afio.

Adicionalmente, se tiene previsto el desarrollo de al menos un nuevo sistema
para la gestién de recursos humanos, con el fin de mejorar la eficiencia y
gestién interna en este ambito.

2. Impacto del uso apropiado de las Ti
a. Principales actividades llevadas a cabo

e Alimentar y gestionar la base de datos del SIRAPS.

e Gestionar y publicar en la pagina web diferentes documentos:
(andlisis de calidad, estados financieros, acuerdos de
mejoramiento, etc.).

e Realizar publicaciones, mantenimiento, actualizaciones y
mejoras continuas en la pagina web institucional.

e Proveer soporte técnico y asistencia a usuarios internos en el
uso de equipo y de software. ‘

e Desarrollar nuevos sistemas para automatizar procesos. \(
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¢ Implementar politicas de seguridad informatica incluyendo
proteccién de datos importantes para la institucion.

e Realizar copias de seguridad regulares de datos institucionales.

e Coordinar y gestionar los recursos de la red interna.

e Desarrollarinformes y andlisis de la infraestructura tecnolégica
para la toma de decisiones estratégicas.

e Apoyar consultorias internas y externas vinculadas
directamente con la institucion.

b. Productos o servicios prestados

e Desarrollo de aplicaciones personalizadas para automatizar
procesos.

e Gestiones de bases de datos.

e Gestion de equipos informaticos, servidor web y redes
internas.

e Gestiéon de la publicacién y organizacion de documentacion
digital.

e Soporte técnico, asistencia y resolucion de problemas
relacionados con hardware y software para los empleados
internos.

¢ Mantenimiento continuo, actualizaciones y mejores de la
pagina web institucional.

e Apoyo en asesoria tecnolégica tanto interna como externa.

¢ Implementacion y politicas de seguridad para proteger datos y
sistemas institucionales.

¢. Herramientas
e Gestores de bases de datos: SQL server, MySQL, PhpMyadmin,
etc.
e CMS: WordPress, Visual studio code, Google Analityc.

d. Seguridad: Actualmente no se cuenta con un equipo de respaldo. \f{@



e. Almacenamiento

e El servidor web cuenta con una capacidad de 120 GB de
almacenamiento, tanto para correos institucionales como para
los archivos de la pagina web.

e Se cuenta con un disco duro externo de 1 TB de informacion
asignado al puesto de jefe de informatica.

f. Actividades sin apoyo las Tl

e Procedimiento de viaticos.
¢ Procedimiento de compras o adquisiciones.
e Procedimientos legales.

A excepcion de las actividades previamente mencionadas, todas las demas
actividades en algiin momento requieren apoyo de las Tl.

g

Perfil del directivo

Actualmente, la plaza de jefe de informatica se encuentra vacante, ya
que no hay un responsable designado para el cargo. El anterior jefe de
informatica contaba con un titulo de ingeniera en sistemas.

El técnico que redacta este informe, ain que no posee un titulo
universitario, ha adquirido una sélida formacién a través de diversos
cursos especializados en dreas como desarrollo de aplicaciones y bases
de datos. Ademads, cuenta con mas de 15 afios de experiencia en el
departamento de informética, lo que le ha permitido adquirir un
conocimiento profundo de los sistemas y procesos tecnolégicos
institucionales.

Recursos dedicados
Actualmente se desconoce si hay presupuesto para equipo
informatico.



3. Sistemas de Apoyo

e La institucion cuenta con el SIG-ERSAPS (Sistema de
Informacién Gerencial), un sistema de facturacién y control
disefiado para prestadores urbanos y juntas administradoras
de agua. Su propésito es facilitar la gestién del catastro de
usuarios, la emisién de facturas, la generacion de reportes
financieros y otros aspectos clave de la administracion del
servicio.

e Actualmente, se utiliza KoboToolbox, una herramienta para la

recopilacién de datos mediante formularios y encuestas. Esto
se debe a que el sistema principal (SIRAPS) aun se encuentra
inactivo. Como alternativa, se ha disefiado un formulario para
la recopilacién de datos tanto de las juntas administradoras de
agua como de los prestadores urbanos de agua potable y
saneamiento.

4. Sistemas Misionales

SIRAPS

La institucién también cuenta con un Sistema de Informacion Regulatoria, el cual
estaba encargado de recopilar informacién de los prestadores de servicios. Sin
embargo, este sistema ha estado inactivo por casi dos afios. Ante esta situacion, el
ERSAPS, en conjunto con el Departamento de Informatica, determiné que la mejor
opcion era desarrollar un nuevo sistema desde cero, con tecnologia moderna y
actualizada.

un nuevo Sistema de Informacién Regulatoria mas completo y eficiente. Este
proceso ha avanzado de manera adecuada y, con el apoyo del Banco Mundial, se
han definido dos etapas para su desarrollo:

Como resultado, se llevé a cabo una planificacién estratégica para el desarrollo de %
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1. Primera etapa (2025):

e Anélisis profundo de las necesidades institucionales y
departamentales.

e Creacién de un prototipo y un modelo entidad-relacién para la
base de datos.

e Desarrollo de los Términos de Referencia para la segunda
etapa.

o (Esta etapa ya ha sido completada con éxito).

1. Segunda etapa (2025-2026):

¢ Desarrollo y programacion del sistema.

¢ Puesta en marchay pruebas.

e (Se espera que esta etapa esté finalizada a finales de 2025 o
inicios de 2026).

e Con este plan, se prevé que, en 2026, el ERSAPS contara con un
sistema moderno, robusto y actualizado, optimizando la
regulacion y gestion del sector de agua potable y saneamiento.

Pagina Web Institucional

La pagina web institucional no solo es nuestra principal fuente de informacion,
sino también la plataforma de publicaciones y accesos a diversos servicios. A
través de ella, se brinda acceso a nuestros sistemas de informacion, correo
electrénico y otras herramientas clave. Ademads, en el sitio web se publican los
resultados de anilisis de calidad, estados financieros e indicadores sobre la
prestacion de servicios de agua potable en el pais.

\%%a



1. Modelo Operativo de la Organizacion
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Socios Claves Actividades Clave Propuestade | Refaclones con los
Valor socios
1. Mantenimiento y Actualizaciones
Sistemas.
2. Mantenimiento y Actualizacién
Pagina Web.
3. Actualizacién es de Archivos de 1. Sistemas
Control. Interactivos.
4, Reportes. 2. Compartir
5. Nuevos Sl. Informacién.
6. Seguridad de Informacion. 4. Reportes con fin
1. Er;:presas presta:oras de |, Gestién de Datos. § : de regulacién.
Servicio Urbano (EPS). 8. Automatizacién de Proyectos. 1. Sistemas de
2. Juntas Administradoras : informacion de
de Agua 9. Adquisiciones y Compras. Srceta Pobiio
3. Unidades de Supervisién :D;l:joporte Técnico /Mantenimlento te 2. Sistemas de
y Control. i Gestion Virtual.
Canales de
4. Usuarios. Recursos Clave ;
Comunicacion
1. Empleados.
2. Equi T g
quipos para Trabajo Sitaa e
3. Equipo Tecnolégico para Procesos. £
4. Internat informacion
g 3 Gerencial (SIRAPS).
:. $?ulpo de Seguridad Informatica. Cotreo Electrénico
s HIEIP0. Institucional.
7. Tecnologias de Informacion.
8. Licencias de Software.
Estructura de Costos Segmento de Socios
Costo FijO 1. Servidor.
2. Hosting. 1. Prestadores Urbanos.
3. Internet 2. Prestadores Rurales.
Costo Variable 1. Consultorias
Gastos clave / Gastos de
recursos 1. Equipo Informdtico Avanzado
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2. Objetivos estratégicos de Tecnologia e Informacion
a. Utilizacién y Desarrollo de Tl para mejorar la planificacion

Estrategia:

Disefiar e implementar soluciones tecnolégicas innovadoras que
faciliten la planificacién estratégica y la toma de decisiones en la
institucion.

Integrar sistemas de informacion seguros e interconectados que
optimicen el acceso y analisis de datos.

Fomentar el uso de herramientas de inteligencia de negocios y analitica
de datos para mejorar la eficiencia operativa.

Garantizar la seguridad y confiabilidad de los sistemas tecnoldgicos
mediante protocolos avanzados de proteccion de datos.

Metas:

Asegurar que los procesos de planificacién y toma de decisiones en la
institucién estén respaldados por sistemas tecnoldgicos robustos,
integrales y seguros.

Mejorar la accesibilidad y disponibilidad de informacién relevante para
la gestién institucional.

Incrementar la eficiencia y precision en la toma de decisiones mediante
herramientas digitales avanzadas.

Indicador:

Nivel de satisfaccién de los usuarios respecto a la planificacion y toma
de decisiones respaldadas por Tecnologias de la Informacion y
Comunicacién (TIC), medido a través de encuestas, evaluaciones de
desempefio y métricas de uso de los sistemas. %



b. Utilizacién de Tl en la comunicacién del sector de A.P.

Estrategia:

Desarrollar e implementar el nuevo Sistema de Informacion
Regulatoria SIRAPS para fortalecer la regulacién del sector de agua
potable y saneamiento. Este sistema debe:

e Monitorear en tiempo real los indicadores clave de los
prestadores de servicios.

¢ Integrar bases de datos y automatizar procesos regulatorios,
como la generacién de informes y alertas de incumplimiento.

e Garantizar la interoperabilidad con otros sistemas y establecer
politicas claras para la recopilacién y analisis de datos.

e Asegurar la proteccién de la informacién mediante protocolos
de ciberseguridad.

Meta:

Desarrollar e implementar un sistema integral de regulacién, el nuevo
SIRAPS, que sea eficiente, moderno y seguro, apoyando la gestion
institucional y la regulacién del sector de agua potable y saneamiento
a nivel nacional.

Indicador:

Porcentaje de cumplimiento de los procesos regulatorios
automatizados a través del SIRAPS, medido por la calidad de los
informes generados, el nivel de satisfaccién de los usuarios del sistema
(internos y externos), y la capacidad de respuesta ante situaciones
criticas detectadas por el sistema.

13



14

c. Fortalecimiento Tl para contribuir con la gestién institucional

Estrategia:

Meta:

Optimizar la infraestructura tecnolégica de la institucion,
garantizando la disponibilidad, seguridad y escalabilidad de
los sistemas informaticos que soportan la gestion
institucional.

Implementar soluciones tecnolégicas integrales que mejoren
la eficiencia de los procesos administrativos y operativos,
facilitando la gestion de proyectos, la administracion de
recursos y la toma de decisiones.

Desarrollar e integrar plataformas digitales que favorezcan la
colaboracién y comunicacion interna entre departamentos,
mejorando la coordinacién y el flujo de informacién.
Capacitar al personal en el uso de herramientas digitales y en
el aprovechamiento de las TIC para mejorar la gestion del
conocimiento y la resolucién de problemas en tiempo real.

Contar con una infraestructura tecnolégica robusta y moderna que
optimice la gestién institucional, aumentando la eficiencia y la
transparencia en todos los niveles de la administracién publica.

Indicador:

Nivel de eficiencia en los procesos internos, medido a través de la
reduccién de tiempos de respuesta, la satisfaccion del personal con las
herramientas tecnolégicas disponibles y el nimero de procesos C%

automatizados que se realizan sin intervencion manual.
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1. Descripcién del flujo y necesidad de la informacion
a. Contexto Institucional

De acuerdo con el articulo 13, inciso 4 de la Ley Marco de Agua Potable
y Saneamiento, publicada en el Diario Oficial La Gaceta el 8 de octubre
de 2023, una de las atribuciones del ERSAPS es mantener un registro
publico de prestadores y generar indicadores sobre aspectos técnicos,
econémicos y operativos de la prestacion de los servicios.

En este contexto, el Ente Regulador, en colaboracién con el
Departamento de Informatica, ha decidido crear, desarrollar y
programar una plataforma web con un sistema integrado denominado
Sistema de Informacién Regulatorio “SIRAPS”.

El SIRAPS es un sistema web que permite interactuar con una serie de
procedimientos y el procesamiento de datos, con funciones para
almacenar, recuperar, reportar y analizar informacién con el objetivo
de obtener indicadores de gestion, tanto técnicos como econémicos,
desglosados por departamento, municipio, prestador y/o fecha.

Cabe mencionar que el SIRAPS esta disefiado para la interaccién y
transmision de datos entre el ERSAPS y las empresas prestadoras de
agua potable que operan en zonas urbanas, las cuales estan bajo la
cobertura del Ente Regulador. Con la implementacién del nuevo
SIRAPS, se espera que no solo cubra a los prestadores urbanos, sino
que también cuente con un médulo completo para los prestadores
rurales.

La tabla "Descripcién de Indicadores", que se encuentra en el anexo,
proporciona una descripcion detallada de cada indicador solicitado por

el Ente Regulador.



b. Diagrama de flujo de informacién

Si la informacidn contiene errores, se verifica con el prestador

Se envia a info.
A deptos.,
Regulacién y
control

Informa a ERSAPS

Si esta correcta, se publican indicadores en la pagina web

www.ersaps.hn

16



c. Factores clave

Para llevar a cabo y de la mejor manera obtener los resultados
esperados, es necesario prestar especial atencion a aspectos criticos
que garantizan el buen desarrollo y ejecucion de este plan. El depto.
Junto con los directores de la institucién, deben de establecer las
pautas técnicas y apoyar las bases tecnoldgicas que luego se aplicaran
en cada departamento con el apoyo correspondiente. Ademas, cada
departamento debera tomar decisiones prioritarias y criticas en
relacién a la implementacion y el uso optimo de las tecnologias de
informacion. Las decisiones prioritarias incluyen:

e Apoyo a los planes estratégicos.

e Seguimiento y gestion de riesgos relevantes.

e Asignacion de recursos presupuestarios para las inversiones y
gastos relacionados con las TI.

e Apoyo prioritario a los proyectos tecnolégicos.

Potencial humano

El ERSAPS cuenta con un técnico idoneo, calificado y con amplia
experiencia en la gestion de las TIC, lo que facilita el cumplimiento
de las tareas institucionales en este ambito, sin embargo, un solo
técnico es insuficiente para abarcar el desarrollo, ejecucion e
implementacion de todos los programas o proyectos tecnolégicos
propuestos. Asi como satisfacer las crecientes demandas de
usuarios internos y externos como resultado de la creciente
reorganizacion de la institucién.

a7



Plan de compras y contenido presupuestario

Es indispensable contar con una planificacién anual para las
inversiones en TIC, dado que este es un aspecto critico. Las
contrataciones requeridas por la institucion deben estar
contempladas y ejecutadas a tiempo en los planes de compra de
cada periodo, lo que permitird cubrir de manera oportuna y
eficiente las necesidades institucionales, siempre alineadas con los
objetivos estratégicos de la institucion.

Identificacién de riesgos

El departamento de informatica y la administracién de TIC
enfrentan riesgos tanto internos como externos que pueden
amenazar la continuidad de las operaciones.

Riesgos Externos:

Restricciones presupuestarias, que a menudo son uno de los
mayores desafios en el ambito de las TIC.

Cambios constantes en las TIC, que requieren adaptaciones rapidas
y adecuadas.

Andlisis de requerimientos inadecuados o incompletos, lo que
puede generar soluciones tecnolégicas ineficaces.

Exposicion a ataques externos, que pueden comprometer la
seguridad de los sistemas.

Riesgos Internos:

Gestion ineficaz de proyectos tecnolégicos, lo que puede llevar a
demoras o fallos en su implementacién.

18



Personal desactualizado en términos de tecnologias emergentes, lo
que dificulta la administracién y creacién de soluciones tecnoldgicas
innovadoras.

Desatencion de soluciones tecnoldgicas y equipos, lo que podria
resultar en obsolescencia y problemas de desempeifio.

2. Estrategias de las TI

a.

Objetivos estratégicos

El objetivo principal es mejorar la eficiencia y eficacia de los procesos
organizacionales e informaticos mediante el uso efectivo de la
tecnologia. Esto incluye optimizar la disponibilidad y confiabilidad de
la infraestructura de TI, ofrecer servicios e informacién de alta calidad
y confiabilidad, y promover el uso eficiente de los sistemas de
informacién desarrollados por el Departamento de Informatica del
ERSAPS, ademds de las herramientas de analisis que apoyen la toma
de decisiones. Se busca, ademas, mejorar la seguridad de la
informacion y reducir los riesgos asociados al uso de la tecnologia. Este
objetivo se alinea con la estrategia global de la organizacién, orientada
a mejorar la calidad de los servicios de agua potable y saneamiento, asi
como a aumentar la eficiencia operativa de cada prestador.

Alineacion de la estrategia de las Tl con los planes sectoriales

Es crucial comprender que el sector de agua potable y saneamiento
depende considerablemente de las tecnologias de la informacién para
mejorar la eficiencia y calidad del servicio. Las Tl pueden optimizar la
gestion de la informacién tanto de los usuarios como de los
prestadores de servicios de agua potable y saneamiento en Honduras,
abarcando aspectos como la medicién del consumo de agua, la
supervision de la calidad del agua y la planificacion de Ila
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infraestructura necesaria para el suministro de agua potable y
saneamiento.

Por lo tanto, una estrategia de TI efectiva para el sector de agua
potable en Honduras deberia centrarse en los siguientes objetivos:

Integracion de la informacién: Es fundamental integrar y centralizar los
datos relacionados con el sector de agua potable Yy saneamiento. Esto
ayudara a tomar decisiones basadas en indicadores, mejorando la
eficiencia y calidad del servicio.

Automatizacién de procesos: La automatizacién de procesos puede
reducir costos y tiempos de trabajo institucional, permitiendo que los
empleados se concentren en actividades de mayor valor, como la
supervision, regulaciéon y mejora de la infraestructura del sector.

Mejora de la calidad del servicio: Las Tl pueden contribuir a mejorar la
calidad del servicio de agua potable mediante la medicién de la calidad
del agua, la gestion de los reclamos de los usuarios y el mantenimiento
de la infraestructura.

Planificacién: Las Tl pueden ayudar en la planificacién y gestion de la
infraestructura necesaria para el suministro de agua potable,
identificando dreas que requieren nuevos sistemas de agua potable,
planificando la expansién de la infraestructura existente y
garantizando su mantenimiento.

En cuanto a la alineacién de estas estrategias de Tl con los planes
sectoriales de agua potable, se puede hacer lo siguiente:

Analizar los planes de regulacién institucional para comprender las
necesidades del sector.

20
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Definir una estrategia de Tl que esté alineada con los objetivos del
sector de agua potable y saneamiento.

Desarrollar y aplicar soluciones de Tl que respalden los objetivos del
sector, como sistemas de medicion automatizados, sistemas de
informacion integrados, soluciones de mantenimiento y herramientas
de planificacion de infraestructura.

Monitorear y evaluar continuamente a los prestadores y el impacto de
la regulacién efectiva, realizando los ajustes necesarios para mejorar la
efectividad de las estrategias de TI.

3. Gobierno de las Tl

El Gobierno de las Tecnologias de la Informacién (Tl) en el Ente Regulador de
Agua Potable y Saneamiento (ERSAPS) tiene como objetivo garantizar una
gestion eficiente, segura y alineada de las tecnologias que respaldan la
operacion del sector de agua potable y saneamiento en Honduras. Para ello,
se deben abordar diversos aspectos clave que aseguren no solo la efectividad
de los sistemas y servicios, sino también la sostenibilidad y la proteccién de
la infraestructura tecnolégica y los datos gestionados.

a. Riesgos en el Gobierno de las Tl

La gestion de riesgos en las Tl es un componente esencial para
garantizar la continuidad y la seguridad de los servicios proporcionados
por el ERSAPS. Los riesgos tecnolégicos pueden comprometer la
integridad de la infraestructura, los datos y la operacion del sector. A
continuacion, se describen los principales riesgos y las medidas para su
mitigacion:

Riesgo de ciberseguridad: Los ataques cibernéticos, como el robo de
datos o el acceso no autorizado a sistemas criticos, representan una
amenaza constante. Para mitigar este riesgo, es necesario implementar
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medidas de seguridad avanzadas, como firewalls, autenticacién
multifactorial y cifrado de datos, ademas de realizar auditorias
periddicas de seguridad.

Riesgo de fallos en la infraestructura tecnolégica: El mal
funcionamiento de los sistemas tecnolégicos, servidores o redes puede
interrumpir la operacién del ERSAPS y afectar la calidad del servicio de
agua potable. Para reducir este riesgo, es crucial realizar
mantenimiento preventivo, actualizar equipos y asegurarse de tener
redundancia en la infraestructura.

Riesgo de obsolescencia tecnolégica: El rapido avance de la tecnologia

puede hacer que los sistemas y herramientas utilizadas queden
obsoletos. Es fundamental contar con un plan de renovacién
tecnoldgica que permita evaluar y actualizar periodicamente los
sistemas, asegurando su relevancia y eficiencia.

Riesgo de gestion inadecuada de datos: La falta de consistencia en los
datos puede afectar la toma de decisiones y la supervisién de los
prestadores de servicios de agua potable y saneamiento. Lla
implementacién de politicas de gobernanza de datos y la formacién
continua del personal en su manejo son claves para mitigar este riesgo.

Arquitectura

Los sistemas de informacién con que cuenta la institucion se realizan
desde dos niveles.

1. Administracién Técnica:

consiste en la administracién y gestién de la plataforma
tecnoldgica necesaria para el correcto funcionamiento del sistema
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de informacién, los elementos que la componente son entre otros:

Servidor web, motor de base de datos, gestion de médulos de
seguridad y acceso, copias de seguridad Y soporte técnico para las

EPS.

2. Administracién funcional:

administracién, gestion y publicacién de la informacién.

La infraestructura tecnolégica no cuenta con ambientes de prueba

para sistemas de informacién para servidor de datos o las bases de

datos.

La infraestructura principal a continuacién:

Descripcion Cantidad
Servidores Fisicos 0
Servidores Virtuales 1
Computadoras de escritorio 20
Computadoras portatiles 10
Scanner 4
Impresoras basicas 4
Impresoras avanzadas 2
Sistemas de informacién 3
Lectores biométricos 1
Redes Inaldmbricas 3
Acho de banda 50 MB

NOTA IMPORTANTE: Toda la infraestructura de red esta acargodela
operadora privada del Centro Civico Gubernamental

AE



4. Principales desafios de las TI

A pesar de que las organizaciones dependen cada vez mas de las tecnologias
de la informacién (Tl), el 4rea de TI y sus directores alin no han adquirido la
relevancia que deberian en el ERSAPS. Por lo tanto, es crucial iniciar un
proceso de sensibilizacién dirigido a las autoridades de mas alto nivel para
mejorar la situacion actual.

Algunas preguntas clave para evaluar la estrategia de Tl son:

¢Esta la estrategia de Tl alineada con la estrategia general de la instituciéon?
¢Esta la inversion en Tl contemplada en el presupuesto institucional?
¢éEsta Tl entregando valor a la institucién?

Estas preguntas pueden servir como un resumen para evaluar la estrategia y
la mejora de la ejecucién de las TI.
Los principales desafios en TI del Ente Regulador deben abordarse como

parte de una planificacién integral de Tl y de procesos de gobernanza
adecuados.

® Desiciones basadas en el cumplimiento de planes
estrategicos y entrega de valor tanto a nivel institucional
como a los prestadores de Agua Potable.

\.
* Complejidad en los sistemas de informacién, para
integrarse con sistemas de informacion de prestadores |

Cumplimisn de servicios de agua potable ¥ saneamiento. 5
MNormativo |

*® es necesario implementar medidas de seguridad W
adeacuadas para la proteccién de la informacion y
prevenir su acceso no autorizado.

J

® este es un desafio muy importante, especialmente la

EPS.

integracién de nuestros sistemas con los sistermas de los %{'
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a. Estructura actual

Jefe

Actualmente
Vacante

b. Estructura propuesta

Director TlI
Equipode Qi Equipo
desarrollo Técnico
1 |
¥

25



1. Lineamientos o principios que rigen el PETI

1.

Prioridad a la integracién de los sistemas misionales:

El departamento dar4 prioridad a la integracion de los sistemas clave para
el cumplimiento de la misién institucional, asegurando que los sistemas
estén interconectados y operen de manera eficiente.

Adaptacidn y adquisicién de nuevas herramientas tecnolégicas:

Los procesos se llevarin a cabo segln la disponibilidad de nuevas
tecnologias, o bien, mediante la adaptacién a las tecnologias existentes en
la infraestructura institucional.

Evaluacién de tendencias tecnolégicas:

Las tendencias tecnoldgicas a adquirir seran evaluadas para asegurar que
sean pertinentes y adaptables a la infraestructura tecnoldgica existente
en la institucion.

Alineacion de soluciones con los procesos institucionales:

Las soluciones tecnolégicas estaran alineadas con los procesos de la
institucién, aprovechando las oportunidades que la tecnologia ofrece,
basandose en un anilisis de costo/beneficio.

Mantenimiento de biticora de sistemas y software:

Se mantendra una bitdcora actualizada de todos los sistemas y software
instalados, con sus respectivas licencias, para garantizar su control Yy
legalidad.

Responsabilidad del Departamento de Informitica:

El Departamento de Informética ser3 responsable de brindar el soporte
adecuado a todos los equipos tecnolégicos de la institucién, asegurando
su 6ptimo funcionamiento.

Capacitacidn a usuarios:

Se impartiradn capacitaciones a los usuarios sobre el uso adecuado de los
equipos y programas informaticos instalados, con el objetivo de
maximizar su aprovechamiento.
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2. Estructura o actividades estratégicas

- Desarrollo de soluciones tecnoldgicas para la toma de decisiones:
Desarrollar y mantener soluciones tecnolégicas que faciliten Ia
planificacién y la toma de decisiones dentro de la institucion.

- Aporte al sector de agua y saneamiento: Desarrollar soluciones
tecnolégicas que no solo beneficien al ERSAPS, sino que también aporten
al sector de agua y saneamiento del pais en su conjunto.

. Mantenimiento de la infraestructura tecnoldégica: Mantener una
infraestructura tecnolégica adecuada y actualizada que cumpla con los
requisitos de automatizacion y las necesidades internas y externas de la
institucion.

- Establecimiento de politicas y procedimientos _de TI: Establecer politicas,

planes y procedimientos claros y especificos para el uso y manejo de las Tl
dentro de la institucion.

. Actualizacién y mantenimiento de sistemas: Asegurar la actualizacién y
alimentacion continua de los sistemas de informacién, y garantizar el
buen funcionamiento de los equipos de computo. Aunque actualmente no
existe un sistema oficial de reporte de problemas, como un sistema de
tickets, este es un drea a considerar para futuras mejoras.

W
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3. Proyeccion de presupuestos del drea de TI

Es crucial contar con una planificacién anual de inversiones en TI, ya que esto se
convierte en un punto critico Para la institucion. Es fundamental que las
contrataciones y adquisiciones de Tl estén contempladas con antelacién en los
planes de compra de cada periodo, para garantizar que se puedan atender de
manera oportuna y econémica las necesidades institucionales, siempre alineadas
con los objetivos de |a institucion y aprobadas por el departamento de
administracion.

a. Plan de Implantacién
Plan de intervencién de Sistemas de Informacién: Desarrollar un plan especifico

para intervenir y actualizar los sistemas de informacién de Ia institucion,
garantizando su eficacia y alineacién con los objetivos institucionales.

Plan de proyectos de servicios tecnoldgicos: Crear un plan detallado para la
implementacién de proyectos de servicios tecnoloégicos, con un enfoque en la
innovacién y la eficiencia operativa.

Plan de proyecto de inversién en TI: Establecer un plan de proyectos de inversién,
que contemple la adquisicion de nuevas tecnologias, actualizaciones Y mejoras en
la infraestructura tecnolégica existente.

b. Administracién de Riesgos

La administracién de riesgos es un aspecto fundamental dentro del Departamento
de Informatica del ERSAPS, dado que se manejan procedimientos y sistemas
criticos. A continuacién, se enumeran algunos de los riesgos mas relevantes:

N
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Pérdida de cédigo de la pagina web vy sus sistemas anexos:
posible pérdida de informacién critica y funcionalidad de la
sistemas conectados.

29

Riesgo asociado a la
pagina web vy los

Falla en el sistema de red del Centro Civico Gubernamental José Cecilio del Valle:

Posibilidad de interrupcién en la conectividad de la red, afectando las operaciones

diarias.

Caida de los servidores de nube (almacenamiento): Peligro de pérdida de acceso a
los datos almacenados en la nube debido a fallas en los servidores externos.

Falla de equipo de cémputo v accesorios: Riesgo asociado a la posible falla de los

equipos tecnolégicos utilizados por los empleados,
productividad.

lo que puede afectar la

Caida de energia eléctrica en las instalaciones: Riesgo de interrupciones en las

operaciones debido a cortes de energia eléctrica,
equipos como a la infraestructura tecnologica.

4. Administracién de riesgos

s
PR

ERSAPS

MATRIZ DE EVALUACION DE RIESGOS DET

PROBABILIDAD | IMPACTO
DE RIESGO INTERNO

IMPACTO EN

ON/
EL USUARIO DETONANTE

DESCRIPCION DEL RIESGO

Uso inadecuado
del codigo de
programacién

. Problema a nivel
de instalaciones
del CCG

Perdida de cédigo de Pagina web ¥
sus sistemas anexados

Falla en el sistema de red del Centro
Civico Gubemamental José Cecilio
del Valle

Caida de los servidores de nube
{almacenomiento)

TOLERABLE

Colapso de
servidor

Falta de
mantenimiento
freemplazo de
aquipo

Fala de equipe de cémputo ¥
accesorios

Sobrecarga
electrica o falla

Calda de energia eléctica en las

instalaciones TOLERABLE

que pueden afectar tanto a los

MITIGACIONES / ADVERTENCIAS /
REMEDIOS

Restringir acceso a los archives, usar
espacio de prueba para no dafiar
archivos existentes,

Estar atentos a los anuncios del
operador de las instalaciones,

Tener un respaldo fisico de todos los
archivos subidos.

Reemplazar equipo obsoleto.
Adquisicion de UPS para cada
equipo.

Utiizacion de UPS para preverir s
dafio a los equipos,















